| MICHAL TOPOLSKI -
OFERTA SZKOLEN Z
CYBERBEZPIECZENSTWA

O MNIE

Nazywam sie Michat Topolski i jestem studentem cyberbezpieczenstwa na Politechnice
Warszawskiej. Fascynacja ta dziedzing towarzyszy mi od dawna. Posiadam bogate
doswiadczenie w prowadzeniu szkolen i prelekcji zdobyte w organizacjach trzeciego sektora.
tacze je z wiedzg i praktycznym doswiadczeniem technicznym - tworzytem strony
internetowe i aplikacje oraz zarzadzatem systemami IT w matych i $rednich podmiotach, w tym
w organizacji liczacej ponad 20 000 cztonkdéw. W pracy z ludZmi stawiam na praktyczne
umiejetnosci, dlatego moje szkolenia s3g interaktywne i zawierajg wiele elementéw
warsztatowych.

Poza wymienionym wyzej doswiadczeniem angazuje sie spotecznie jako instruktor Zwigzku
Harcerstwa Rzeczypospolitej, prowadze szkolenia z debat oksfordzkich, aktywnie debatuje i
sedziuje debaty, okazjonalnie tworze grafiki - logotypy i identyfikacje wizualne.

SZKOLENIA

Moje szkolenia rozpoczynajg sie wprowadzeniem do Swiata cyberbezpieczenstwa, a nastepnie
obejmujg trzy gtéwne obszary tematyczne: sprzet, oprogramowanie oraz ludzi. Bez wzgledu na
specyfike instytucji i branzy, te elementy zawsze tworzg system obiegu informacji i wptywaja
na poziom bezpieczenstwa. Réznica lezy w tym jakie konkretnie sprzety i oprogramowanie
obstuguja ludzie (i ilu tych ludzi jest) w naszej organizacji, oraz jakimi danymi operujemy. To
sprawia, ze kazde szkolenie opiera sie na uniwersalnym fundamencie i omawia podobne
zagadnienia.

Kazdy program szkoleniowy trwa standardowo 6 godzin i jego zakres moze by¢ dostosowany
do potrzeb konkretnej grupy odbiorcéw.

Szkolenie dla placowek oSwiatowych
Sugerowany czas trwania: 6 godzin

Wstep: Czym jest cyberbezpieczenstwo? Po co dbaé o cyberbezpieczenstwo? Czy komus chce
sie atakowad oswiate? Jakie dane przetwarzamy? Dlaczego nalezy ba¢ sie wiewidrek?

Sprzet: Jak dba¢ o bezpieczenstwo komputerdow stuzbowych? Czy sale informatyczne i
uczniowie sg zrédtem zagrozenia? Jak bezpiecznie korzystac¢ z publicznego wi-fi? Jak grozny
moze by¢ zwykty pendrive? Czy drukarka moze by¢ naszym czutym punktem? Kto podglada
nas przez kamerke? Czym sg klucze sprzetowe?



Oprogramowanie: Discord, Messenger, Telegram, Signal, Whatsapp i inne komunikatory - jak
bezpieczenie z nich korzystaé¢? Czym sg menadzery haset? Czym jest deep web i dark web?
Czym rézni sie wirus od trojana? Jakie hasto to silne hasto?

Ludzie: Jak nie da¢ sie oszukaé? Czym jest phishing? Skad wiedzie¢, czy ktos jest tym za kogo
sie podaje? Jak ksztattowaé kulture bezpiecznej organizacji? Jak rozpozna¢ dezinformacje? Co
to socjotechnika?

Szkolenie z elementami warsztatowymi, przy odpowiedniej ilosci uczestnikdw proponuje
¢wiczenia praktyczne w mniejszych grupach.

Szkolenie dodatkowo mozna uzupetnié i rozszerzy¢ m. in. o zagadnienia dotyczace higieny
cyfrowej, zagrozen dla mtodziezy w internecie (handel nielegalnymi substancjami, drastyczne
tresci itd.), profilaktyki zagrozen i wyzwan zwigzanych z SI.

Szkolenie dla placéwek medycznych
Sugerowany czas trwania: 6 godzin

Wstep: Czym jest cyberbezpieczenstwo? Dlaczego cyberbezpieczenstwo jest kluczowe w
ochronie zdrowia? Czy placowki medyczne sg atrakcyjnym celem dla cyberprzestepcéw? Jakie
dane przetwarzamy i dlaczego s3 one cenne? Jakie s3 potencjalne skutki wycieku danych
pacjentéw? Jak uczy¢ sie na cudzych btedach? Dlaczego nalezy bac sie wiewidrek?

Sprzet: Jak dbad o bezpieczenstwo komputeréw stuzbowych? Jak bezpiecznie korzystad z sieci
Wi-Fi w placéwkach medycznych? Czy urzadzenia medyczne mogg by¢ celem cyberatakéw?
Jak bezpiecznie korzystac z publicznego wi-fi? Czym s3 klucze sprzetowe?

Oprogramowanie: Jak bezpiecznie korzysta¢ z systeméw zarzadzania informacjami
medycznymi (EMR/EHR)? Jak zabezpiecza¢ komunikacje w pracy? Czym sg menadzery haset?
Czym rdézni sie ransomware od innych typéw ztosliwego oprogramowania i dlaczego wtasnie
placéwki medyczne s3 najbardziej narazone na tego typu ataki? Jakie hasto to silne hasto?

Ludzie: Jak nie dac¢ sie oszukaé? Czym jest phishing? Skad wiedzie¢, czy ktos jest tym za kogo
sie podaje? Jak ksztattowaé kulture bezpiecznej organizacji? Jak rozpoznac¢ dezinformacje? Co
to socjotechnika? Jak kontrolowac¢ dostep do pomieszczen?

Szkolenie z elementami warsztatowymi, przy odpowiedniej ilosci uczestnikdw proponuje
éwiczenia praktyczne w mniejszych grupach.

Szkolenie dodatkowo mozna uzupetnié¢ i rozszerzy¢ m. in. o analize gtosnych atakéw na
placéwki ochrony zdrowia i bazy danych ubezpieczycieli (studium przypadkéw) lub zagadnienia
z dziedziny cyberbiobezpieczenstwa.

Szkolenie dla samorzaddw i instytucji publicznych

Sugerowany czas trwania: 6 godzin

Wstep: Czym jest cyberbezpieczenstwo? Dlaczego instytucje publiczne muszg dbaé¢ o
cyberbezpieczenstwo? Jakie podmioty najczesciej sa celem cyberatakéw? Jakie dane



przetwarzamy i dlaczego sg one wazne? Jakie s potencjalne konsekwencje wycieku danych?
Jak radzi¢ sobie w czasach kryzysu? Dlaczego nalezy ba¢ sie wiewidrek?

Sprzet: Jak zabezpieczy¢ komputery i serwery w instytucjach publicznych? Jak bezpiecznie
korzystac z publicznego Wi-Fi? Jakie zagrozenia moga wynikaé z uzywania nos$nikéw danych
(np. pendrive'dw)? Czy drukarki, skanery i urzadzenia wielofunkcyjne moga byc¢ celem
cyberatakow? Jak chronié¢ prywatnos$é podczas wideokonferencji? Czym sg klucze sprzetowe?

Oprogramowanie: Jak zabezpiecza¢ komunikacje wewnatrz zespotu? Jak prowadzié bezpieczna
korespondencje zewnetrzng? Czym sg menadzery haset i jak mogg nam pomac? Jakie istnieja
rodzaje ztosliwego oprogramowania i ktore najbardziej nam zaszkodzi? Jakie hasto to silne
hasto?

Ludzie: Jak nie da¢ sie oszukaé? Czym jest phishing? Skad wiedzie¢, czy ktos$ jest tym za kogo
sie podaje? Jak ksztattowad kulture bezpiecznej organizacji? Jak rozpozna¢ dezinformacje? Co
to socjotechnika? Jak chroni¢ naszych interesantéw?

Szkolenie z elementami warsztatowymi, przy odpowiedniej ilosSci uczestnikdw proponuje
¢wiczenia praktyczne w mniejszych grupach.

Szkolenie dodatkowo mozna uzupetnic i rozszerzy¢ m. in. o demonstracje hipotetycznego ataku
na instytucje, doktryne cyber-przetrwania, oméwienie scenariuszy konkretnych zagrozen,
zagadnienie zwalczania dezinformacji.

Szkolenie dla firm

Sugerowany czas trwania: 6 godzin

Wstep: Czym jest cyberbezpieczenstwo? Dlaczego cyberbezpieczenstwo jest kluczowe dla
firm? Jakie podmioty najczesciej sg celem cyberatakéw? Jakie dane przetwarzamy i dlaczego s3
one cenne? Jakie sg potencjalne skutki wycieku danych firmowych? Jak uczy¢ sie na cudzych
btedach? Dlaczego nalezy bac sie wiewidrek?

Sprzet: Jak dbac o bezpieczenstwo komputerdw stuzbowych? Jak bezpiecznie korzystaé z sieci
Wi-Fi w firmie? Jak zabezpiecza¢ stuzbowe i prywatne urzadzenia mobilne? Jak bezpiecznie
korzystac z publicznego Wi-Fi? Czym s3 klucze sprzetowe i jak je stosowac? Jakie zagrozenia
moga wynikac¢ z uzywania no$nikéw danych (np. pendrive'éw)? Jak chroni¢ prywatno$¢ podczas
wideokonferencji?

Oprogramowanie: Jak bezpiecznie korzysta¢ z systemow informatycznych? Jak zabezpieczaé
komunikacje wewnatrz firmy? Czym sg menadzery haset i jak mogg nam pomadc? Jakie istnieja
rodzaje ztos$liwego oprogramowania i ktore najbardziej nam zaszkodzi? Jakie hasto to silne
hasto? Jakie aplikacje i programy sa najczesciej celem atakow?

Ludzie: Jak nie dac sie oszukac? Czym jest phishing i jak go rozpoznaé? Skad wiedziec, czy kto$
jest tym, za kogo sie podaje? Jak ksztattowac kulture bezpiecznej organizacji? Jak rozpoznac
dezinformacje? Co to socjotechnika i jak sie przed nig broni¢? Czy trzeba kontrolowaé dostep
do pomieszczen biurowych?

Szkolenie z elementami warsztatowymi, przy odpowiedniej ilosci uczestnikéw proponuje
éwiczenia praktyczne w mniejszych grupach.



Szkolenie dodatkowo mozna uzupetnic i rozszerzy¢ o analize gto$nych atakéw na firmy i
korporacje (studium przypadkow), higiene cyfrowa i prywatnosc w sieci, omowienie scenariuszy
konkretnych zagrozen, zwalczanie dezinformacji i fake news, cyberbezpieczenstwo w dobie
pracy zdalnej, biaty wywiad i ochrone danych firmowych w sieci.

Szkolenie tematyczne na zamowienie
Sugerowany czas trwania: od 3 do 8 godzin

Oferuje takze szkolenia skupiajgce sie na pojedynczym zagadnieniu lub o rozszerzonym zakresie
wedtug potrzeb klienta. Przyktadowe tematy szkolen: ,Najwieksze mity cyber- (i nie tylko)
bezpieczenstwa”, ,lle mozna odczyta¢ z naszych publicznych danych - biaty wywiad i
prywatnos¢ w sieci”.

ROZLICZENIA | FORMALNOSCI

Zaleznie od zapotrzebowania szkolenie prowadze na podstawie umowy zlecenie lub wystawiam
fakture VAT. Koszty szkolen ustalam indywidualnie, gdyz zalezg od wielu czynnikéw -
zapraszam serdecznie do kontaktu.

KONTAKT

Adres e-mail: michal@topolski.xyz

Numer telefonu: (+48) 508 287 490



